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1  Syfte

Syftet med riktlinjen ar att sdkerstalla att personuppgiftsbehandlingar i form av
bild- och filmpublicering pad exempelvis webbplats och/eller i sociala medier gors i
enlighet med dataskyddsférordningen och att skapa ett enhetligt arbetssatt vid
bild- och filmpublicering. Vidare syftar riktlinjen till en 6kad kunskap om
dataskyddsférordningen och behandlingen av personuppgifter.

2 Dataskyddsforordningen

Dataskyddsforordningen syftar till att skydda enskildas grundlaggande fri- och
rattigheter, framforallt deras ratt till skydd av personuppgifter. Férordningen
innehaller regler for hur personuppgifter far och ska behandlas och ar tillamplig
bland annat inom kommunal verksamhet.

2.1 Personuppgifter

Vid bild- och filmhantering behover forst identifieras om personuppgifter
behandlas.

Personuppgifter ar all slags information som medfor att en person direkt eller
indirekt kan identifieras, exempelvis namn, adress, telefonnummer,
personnummer, bilder och rost. Vid bild- och filmhantering innefattar det alla
bilder eller filmer dar enskilda kan identifieras direkt eller indirekt. Det innefattar
dven bilder pa personer dar ansiktet ej ar synligt men personen kan identifieras
indirekt i kombination med annan information eller genom andra attribut.

2.2 Kansliga personuppgifter

Det behover dven identifieras om kansliga personuppgifter férekommer i bilden
eller filmen som avses att publiceras.

Kansliga personuppgifter ar personuppgifter som avsldjar ras eller etniskt
ursprung, politiska asikter, religios eller filosofisk 6vertygelse eller medlemskap i
fackforening och behandling av genetiska uppgifter, biometriska uppgifter for att
entydigt identifiera en fysisk person, uppgifter om halsa eller uppgifter om en
fysisk persons sexualliv eller sexuella laggning.

Bilder och filmer som skulle innehalla kdnsliga personuppgifter ar exempelvis
bilder fran hemtjanst, sarskilt boende eller LSS-verksamhet dar halsouppgifter
eller en persons stodbehov framgar.

Behandlingen av kansliga personuppgifter ar som huvudregel forbjuden.
Undantag far bland annat géras om den enskilde uttryckligen samtyckt till
behandlingen, for att skydda nagons grundlaggande intressen, om det behovs for
rattsliga ansprak eller nar den enskilde sjalv har offentliggjort uppgifterna. Detta
innefattar till exempel kommunala politiker da dessa far anses ha offentliggjort
uppgifterna sjalva.
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2.3 Skyddade personuppgifter

Det ar viktigt att ha i atanke att enskilda kan ha skyddade personuppgifter. Det ska
finnas tydliga rutiner for hanteringen av dessa och markeringar i it-system som
flaggar for om en enskild har skyddade personuppgifter. Skyddade
personuppgifter ska hanteras restriktivt. Bilder och filmer far under inga
omstandigheter publiceras pa sociala medier.

2.4 Rattsliga grunder for behandlingen av personuppgifter

Har det enligt ovan identifierats att personuppgifter behandlas kravs det i enlighet
med dataskyddsforordningen en rattslig grund for att
personuppgiftsbehandlingen ska vara laglig. | dataskyddsforordningen aterfinnes
sex olika grunder. For bild- och filmhantering inom kommunal verksamhet ar
framst foljande tre grunder tillampliga.

2.5 Allmant intresse

Den registrerades personuppgifter behandlas till f6ljd av myndighetsutovning eller
da kommunen utfér uppgifter av allmant intresse. Uppgifter av allmant intresse
ska ha stod i lag eller annan forfattning eller i kollektivavtal eller beslut som har
meddelats med stod av lag eller annan férfattning.

Vid inlagg som ar av ett storre allmant intresse kan den rattsliga grunden vara
tillamplig. Det kan exempelvis avse bilder pa politiker vid en invigning eller bilder
fran en storre prisutdelning. Personerna som avbildas behéver dnda fa
information om publiceringen. Uppgifter av allmant intresse kan dven avse
dokumentation som gors i form av bilder inom den pedagogiska
dokumentationen.

2.6 Avtal

Den rattsliga grunden avtal betyder att den registrerade har eller ska inga ett avtal
med den personuppgiftsansvarige som medfoér att behandlingen av
personuppgifter ar nodvandig for att fullgéra avtalet. Vid bild- och filmhantering
kan grunden aktualiseras exempelvis da ett modellavtal har ingatts.

For att modellavtal ska kunna aberopas som laglig grund for
personuppgiftsbehandling maste de uppfylla vissa allmédnna krav. Avtalet ska vara
giltigt i enlighet med avtalsrattsliga principer och personuppgiftsbehandlingen ska
vara nodvandig for att fullgéra avtalet med den registrerade. Publiceringen
behover darfor utgora den centrala delen av avtalet. Vid modellavtal bor
ersattning utga da det annars kan ses som ett dolt samtycke. Féljande mall,
hdamtad fran SKR, bor anvandas vid ingdende av modellavtal.

Huvudregeln ar att underariga inte kan inga avtal. Vid modellavtal med underariga
bor darfér vardnadshavare underteckna.
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2.7 Samtycke

Med samtycke avses att den registrerade har godkant
personuppgiftsbehandlingen.

Andamalet med personuppgiftsbehandlingen ska vara tydligt specificerat nar den

enskilde lamnar sitt samtycke. Samtycket géller endast for det &ndamalet som har
specificerats i samtycket. Samtycket ska vara frivilligt och det ska inte stallas krav

pa den registrerade i samband med inhdmtande av samtycket.

Den registrerade ska informeras om att denne alltid har ratt att aterkalla sitt
samtycke. Aterkallas samtycket ska den publicerade bilden eller filmen raderas.
Det ska vara lika enkelt att samtycka till en behandling som att aterkalla
samtycket.

Nar bilder/filmer laddas upp i sociala medier ges de sociala plattformarna en
licens att anvanda bilderna for egna andamal. Det forsvarar mojligheten att
anvanda samtycke som rattslig grund eftersom majligheten att aterkalla
samtycket blir inskrankt.

For att samtycke ska kunna anvandas som rattslig grund behdver aven
maktforhallandet vara jamlikt. Foreligger det ett ojamlikt maktférhallande kan
samtycke inte anvandas som rattslig grund. Maktférhallanden ar oftast ojamlika
mellan myndighet och medborgare eller arbetsgivare och arbetstagare.

Arbetstagare kan endast lamna sitt samtycke i undantagsfall ndr inga negativa
konsekvenser kommer att uppsta, oberoende av om de lamnar sitt samtycke eller
inte. | praktiken kan samtycke darfér inom kommunal verksamhet séllan anvandas
som rattslig grund da det ofta foreligger ett ojamlikt maktforhallande.

Det aligger kommunen att inhdmta ett giltigt samtycke och visa att den
registrerade har samtyckt till behandlingen samt erhallit relevant information.
Samtycket bor darfor lamnas skriftligen och dokumenteras, innefattande
information om hur och nar samtycket inhamtades samt vilken information den
registrerade mottagit.

Anvand i forsta hand tillampligt verksamhetssystem for att dokumentera
samtycken. Om det inte ar mojligt kan féljande samtyckesblankett anvandas.

Det ar framst allmant intresse och avtal som kan bli tillampliga och bor anvandas i
forsta hand. Samtycke kan endast anvandas i undantagsfall och endast da dvriga
rattsliga grunder inte ar tillampliga.

Har en rattslig grund identifierats i enlighet med ovanstaende &r
personuppgiftsbehandlingen och darmed bild- och/eller filmbehandlingen laglig
enligt dataskyddsférordningen.

2.8 Ratt till information

Om behandlingen kan stédjas pa en rattslig grund och det bestams att
personuppgifter kommer att hanteras genom bilder eller filmer behéver den
enskilde fa foljande information i samband med att personuppgifterna samlas in:
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Kontaktuppgifterna till den personuppgiftsansvarige och dataskyddsombudet.
Andamalen med personuppgiftsbehandlingen

Den rattsliga grunden for personuppgiftsbehandlingen

Hur lange uppgifterna lagras

Vem som kommer att ta del av den enskildes uppgifter

Den enskildes rattigheter enligt dataskyddsforordningen

Om uppgifterna kommer att 6verforas till ett tredjeland

Réatten att inkomma med klagomal

Hur samtycket kan aterkallas om samtycke anvands som rattslig grund

2.9 Personuppgiftsbehandling av barn

Barns personuppgifter anses sarskilt skyddsvarda eftersom barn kan ha svarare att
forutse riskerna med personuppgiftsbehandling och forsta sina rattigheter vid
behandling av personuppgifter. Barns personuppgifter bor darfor behandlas
restriktivt och det behdver 6vervagas om syftet med publiceringen kan uppnas
utan att behandla barns personuppgifter.

Den eller de som &r vardnadshavare behover [amna samtycke till att barnets
personuppgifter behandlas. | enlighet med barnkonventionen ska barnets asikt
inhdmtas och dessa ska tillmatas betydelse i forhallande till barnets alder och
mognad. Det finns ingen generell regel for fran vilken alder ett barn kan lamna
samtycke till en personuppgiftsbehandling i forekommande fall. Bedomning
behover darfor goras i varje enskilt fall.

Information och kommunikation som riktar sig till barn bor vara tydligt och enkelt
formulerad for att barn latt ska kunna forsta. Detta innefattar dven utformandet
av en eventuell samtyckesblankett.

2.10 Uppgifts- och lagringsminimering

| enlighet med dataskyddsforordningen ska personuppgiftsbehandling inte vara
for omfattande i férhallande till andamalet. Det behover darfor 6verviagas om
publiceringen ar nédvandig och om syftet med publiceringen kan uppnas pa annat
satt an genom publiceringen av personuppgifter. Publicering av personuppgifter i
sociala medier bor dven ske restriktivt med hansyn till risken for profilering och
eventuella tredjelandsoverforingar.

Bilder eller filmer ska inte sparas langre dn vad som ar nddvandigt. Behovs
personuppgifterna inte langre fér andamalet ska de raderas eller avidentifieras.
Det behdver darfor finnas rutiner for gallring och lagring.

Bilder eller filmer ska inte vara krankande eller skadliga for den enskilde. Om
publiceringen ar krankande eller skadlig kan det utgéra bland annat fortal eller
forolampning i enlighet med brottsbalken.
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2.11 Ansvar och uppfoéljning

Respektive personuppgiftsansvarig ansvarar for att denna riktlinje foljs. Varje
personuppgiftsansvarig kan vid behov fatta mer detaljerade anvisningar inom
respektive verksamhet savida dessa inte strider mot riktlinjen.

Vid osdkerheter kring denna riktlinje eller bild- och filmhantering bér avstamning
ske med chef och/eller dataskyddsombud.
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